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1. [bookmark: _Toc163727411] Sumário 

Este documento tem como objetivo facilitar o processo de avaliação do Perfil de Confiabilidade RCTS – P2 e validar se a instituição candidata cumpre os requisitos estabelecidos para este perfil. O documento encontra-se estruturado de acordo com as secções do perfil de confiabilidade de forma a conduzir a avaliação e permitir uma análise sistemática e detalhada dos requisitos inerentes ao perfil de confiabilidade.
O responsável da instituição, que responde pelos diferentes requisitos do perfil, deve ler antecipadamente o documento “Federação de Identidade RCTS - Perfil de Confiabilidade RCTS -  P2” antes de preencher este documento.
A equipa de OPERAÇÃO DA FEDERAÇÃO ao preencher as respetivas áreas de “Evidência de Conformidade” existentes neste documento pode também identificar áreas de risco, vulnerabilidades e oportunidades de melhoria.
Esta avaliação é essencial para fornecer uma visão geral e objetiva do estado de confiabilidade de uma instituição bem como para orientar ações de correção e melhoria. Neste documento, serão também apresentados os resultados e análises decorrentes da avaliação do perfil de confiabilidade, incluindo:
· Avaliação de Risco: Identificação e análise dos riscos associados à confiabilidade do sistema, processo ou instituição avaliada, destacando potenciais impactos e probabilidades.
· Descobertas da Avaliação: Apresentação dos resultados da auditoria, incluindo pontos fortes, áreas de melhoria e potenciais problemas, identificados em relação aos requisitos do perfil de confiabilidade.
· Recomendações: Sugestões especificas para corrigir possíveis problemas e/ou melhorias que possam comprometer a conformidade do perfil de confiabilidade.
· Plano de Ação:  Proposta de um plano de ação para implementar as recomendações, incluindo responsabilidades, prazos e recursos necessários. 
· Conclusão: Resumo das principais descobertas, recomendações e próximos passos reforçando a importância de garantir a conformidade deste perfil e o compromisso de uma melhoria contínua


2. [bookmark: _Toc163727412][bookmark: _Hlk163723486]Instituição

	
Nome de Instituição Membro


	

	
Nome da Unidade Orgânica

	

	
Fornecedor de Identidade

	<Indique o EntityId do Fornecedor de Identidade >

	
Perfis a que a instituição se candidata

	<Descreva quais os perfis a que a instituição se pretende candidatar [RCTS-P0, RCTS-P1,RCTS-P2 e RCTS-P3]> 

	
Utilizadores

	<Identifique para cada um dos perfis mencionados acima o conjunto o de utilizadores que se enquadra em cada perfil>

	
Nome do Avaliador FCCN

	


[bookmark: _Hlk163723507]
Indique os responsáveis na instituição que podem fornecer as informações solicitadas neste documento:
	Cargo 
	Nome 
	E-mail
	Contacto Telefónico

	
	
	
	

	
	
	
	

	
	
	
	





3. [bookmark: _Toc163727413]Avaliação
3.1 [bookmark: _Toc163727414]Requisitos da Organização [= P0 P1 P2 P3]
[=] Os requisitos desta secção são válidos e comuns para todos os perfis RCTS-P0, RCTS-P1, RCTS-P2 e RCTS-P3.
	Data
	dd/mm/yyyy
	Responsável
	

	Área Funcional do Perfil de Confiabilidade 
	[bookmark: _Toc144311841][bookmark: _Toc157410884]
6. Requisitos da Organização [= P0 P1 P2 P3]
1. A organização que opera o FORNECEDOR DE IDENTIDADE tem de pertencer OBRIGATORIAMENTE a um MEMBRO da FEDERAÇÃO DE IDENTIDADE RCTS ou terá de estar sob contrato com uma organização que seja membro da FEDERAÇÃO DE IDENTIDADE RCTS.
2. Todas os MEMBROS que fazem parte DA FEDERAÇÃO DE IDENTIDADE RCTS que emitem e realizam a gestão de CREDENCIAIS TEM DE:

· Registar todas as informações relevantes para o processo de provisionamento, gestão de CREDENCIAIS e fatores de autenticação, conservá-las na medida permitida pela legislação nacional e disponibilizá-las em caso de investigações e verificações da segurança das CREDENCIAIS e dos dados dos titulares dos dados.

· Implementar controles de engenharia proporcionais ao risco de segurança das CREDENCIAIS para garantir a confidencialidade, integridade e disponibilidade das CREDENCIAIS.

· Permitir o acesso aos sistemas de gestão de CREDENCIAIS e ao material criptográfico associado apenas a pessoal explicitamente autorizado e adequadamente treinado.

· Garantir que nenhum segredo (armazenado ou gerado) seja mantido sem criptografia nos seus sistemas.



	Declaração do Responsável da Instituição
	



	Evidência de Conformidade
	

	Notas do Avaliador
	

	Testes Realizados
	

	Documentação Aplicável 
	





3.2 [bookmark: _Toc163727415]Requisitos Operacionais
3.2.1 [bookmark: _Toc163727416]Identificadores [= P0 P1 P2 P3]
[=] Os requisitos desta secção são válidos e comuns para todos os perfis RCTS-P0, RCTS-P1, RCTS-P2 e RCTS-P3.
	Data
	dd /mm /yyyy
	Responsável
	

	Área Funcional do Perfil de Confiabilidade 
	
7.1.1 Identificadores Permitidos 

1. Cada FORNECEDOR DE IDENTIDADE TEM DE ter um identificador Global Único
2. O identificador do UTILIZADOR transmitido pelo FORNECEDOR DE IDENTIDADE TEM DE ser pelo menos um dos seguintes:

· SAML 2.0 persistent name identifier [OASIS SAML]
· SAML 2.0 subject-id ou pairwise-id [OASIS SIA]
· OIDC sub con type public o pairwise [OpenID.Core]
· eduPersonUniqueId [eduPerson]
· eduPersonPrincipalName [eduPerson]

3. Caso o UTILIZADOR possua mais do que um identificador único no FORNECEDOR DE IDENTIDADE, TEM DE garantir que UTILIZADOR pode escolher com qual pretende realizar a autenticação.


	Declaração do Responsável da Instituição
	



	Evidência de Conformidade
	

	Notas do Avaliador
	

	Testes Realizados
	

	Documentação Aplicável 
	



	Data
	dd /mm /yyyy
	Responsável
	

	Área Funcional do Perfil de Confiabilidade 
	
7.1.2 Pessoa Física 

O identificador do utilizador TEM DE representar uma pessoa física afiliada com a Organização com o qual o Fornecedor de Identidade está associado.


	Declaração do Responsável da Instituição
	




	Evidência de Conformidade
	

	Notas do Avaliador
	

	Testes Realizados
	

	Documentação Aplicável 
	



	Data
	dd /mm /yyyy
	Responsável
	

	Área Funcional do Perfil de Confiabilidade 
	
7.1.3 Pessoa Física Contactável 

A Organização com o qual o Fornecedor de Identidade está associado TEM DE ser capaz de entrar em contacto com a pessoa a quem o identificador é atribuído.


	Declaração do Responsável da Instituição
	



	Evidência de Conformidade
	

	Notas do Avaliador
	

	Testes Realizados
	

	Documentação Aplicável 
	



	Data
	dd /mm /yyyy
	Responsável
	

	Área Funcional do Perfil de Confiabilidade 
	
7.1.4 Reatribuição 

Os identificadores atribuídos aos utilizadores NUNCA PODEM ser reatribuídos.


	Declaração do Responsável da Instituição
	



	Evidência de Conformidade
	

	Notas do Avaliador
	

	Testes Realizados
	

	Documentação Aplicável 
	





3.2.2 [bookmark: _Toc163727417]  Controlo e Verificação de Identidade e Gestão de Credenciais

	Data
	dd /mm /yyyy
	Responsável
	

	Área Funcional do Perfil de Confiabilidade 
	
7.2.1 Registo e Acreditação [=P0 P1 P2 P3]

1. A organização DEVE tornar públicos e acessíveis aos interessados os seus procedimentos de registo e acreditação para o fornecimento de identidade eletrónica.

2. A organização TEM DE certificar-se de que o titular dos dados está familiarizado com os termos e condições de uso da identidade digital fornecida.


	Declaração do Responsável da Instituição
	



	Evidência de Conformidade
	

	Notas do Avaliador
	

	Testes Realizados
	

	Documentação Aplicável 
	




	Data
	dd /mm /yyyy
	Responsável
	

	Área Funcional do Perfil de Confiabilidade 
	
7.2.2 Controlo e Verificação de Identidade

1. A ORGANIZAÇÃO TEM DE realizar o controlo e verificação de identidade para que possa emitir CREDENCIAIS ao UTILIZADOR.

2. Para o Perfil RCTS-P2 a ORGANIZAÇÃO TEM DE implementar um dos seguintes sistemas de verificação de identidade:

· Verificação Pessoal: A organização TEM DE verificar a identidade por meio de um documento de identidade reconhecido pelo Estado Português e que tenha sido verificado para estabelecer a sua autenticidade ou, de acordo com uma fonte autorizada, existe e está vinculado a uma pessoa real.

· Verificação Remota: A organização TEM DE verificar a identidade da pessoa remotamente mediante exibição ou envio de uma cópia do documento de identidade reconhecido pelo Estado Português e que tenha sido verificado para estabelecer a sua autenticidade ou, de acordo com uma fonte autorizada, existe e está vinculado a uma pessoa real.

· Verificação com Base em outras Credenciais: A organização PODE optar por aceitar credenciais de outros serviços para verificação de identidade. Nesse caso as credenciais TEM DE ter sido fornecidas de acordo com regras compatíveis ou superiores às do nível RCTS-P2 e o individuo TEM DE demonstrar que tem controle sobre as credenciais utilizadas.


	Declaração do Responsável da Instituição
	<Relativamente ao ponto 2 identifique quais as opções utilizadas na sua instituição e descreva os seus processos e respetivos requisitos >




	Evidência de Conformidade
	

	Notas do Avaliador
	

	Testes Realizados
	

	Documentação Aplicável 
	



	Data
	dd /mm /yyyy
	Responsável
	

	Área Funcional do Perfil de Confiabilidade 
	
7.2.3 Emissão, Entrega e Ativação 

1. Uma vez emitidas, as credenciais TEM DE ser entregues através de um mecanismo que garante que as mesmas são recebidas apenas pelo destinatário pretendido.

2. As credenciais PODEM ser ativadas através do envio de links via e-mail ou SMS, caso em que TEM DE cumprir os requisitos estabelecidos posteriormente no Ponto 2 da secção 7.4.1 Autenticação de Fator Único.




	Declaração do Responsável da Instituição
	< Identifique e descreva os processos de emissão, entrega e ativação na sua instituição e respetivos requisitos >



	Evidência de Conformidade
	

	Notas do Avaliador
	

	Testes Realizados
	

	Documentação Aplicável 
	



	Data
	dd /mm /yyyy
	Responsável
	

	Área Funcional do Perfil de Confiabilidade 
	
7.2.4 Suspensão, Revogação e Reativação [=P0 P1 P2 P3]

1. A organização MEMBRO TEM DE poder suspender ou revogar CREDENCIAIS de forma oportuna e eficaz a pedido do UTILIZADOR ou por decisão da organização MEMBRO. 

2. Quando a causa da suspensão ou revogação das CREDENCIAIS se deve a um incidente de segurança, o MEMBRO TEM DE tomar precauções para evitar que o incidente ocorra novamente.

3. A reativação é realizada somente se os requisitos de garantia estabelecidos antes da suspensão ou revogação forem restabelecidos.


	Declaração do Responsável da Instituição
	< Identifique e descreva os processos de suspensão, revogação e reativação na sua instituição e respetivos requisitos >



	Evidência de Conformidade
	

	Notas do Avaliador
	

	Testes Realizados
	

	Documentação Aplicável 
	



	Data
	dd /mm /yyyy
	Responsável
	

	Área Funcional do Perfil de Confiabilidade 
	
7.2.5 Renovação e Substituição

1. [bookmark: _Hlk143598748][bookmark: _Hlk144484922]Todos os UTILIZADORES TÊM DE ter permissão para renovar as suas CREDENCIAIS.

2. O processo de renovação ou substituição TEM DE garantir os mesmos requisitos de verificação de identidade usados ​​para emissão de credenciais, ou TEM DE contar com um meio de identificação eletrónica com níveis de garantia equivalentes ou superiores aos da identidade em questão.


	Declaração do Responsável da Instituição
	< Identifique e descreva os processos de renovação e substituição na sua instituição e respetivos requisitos >



	Evidência de Conformidade
	

	Notas do Avaliador
	

	Testes Realizados
	

	Documentação Aplicável 
	





3.2.3 [bookmark: _Toc163727418]Qualidade dos Atributos [= P0 P1 P2 P3]
[=] Os requisitos desta secção são válidos e comuns para todos os perfis RCTS-P0, RCTS-P1, RCTS-P2 e RCTS-P3
	Data
	dd /mm /yyyy
	Responsável
	

	Área Funcional do Perfil de Confiabilidade 
	
7.3 Qualidade dos Atributos 

1. Os requisitos definidos nesta secção para os atributos referentes à afiliação do UTILIZADOR são exclusivos aos atributos eduPersonAffiliation, eduPersonPrimaryAffiliation e eduPersonScopedAffiliation e apenas para a afiliação de alunos, docentes e membros.

2. Os FORNECEDORES DE IDENTIDADE que transmitem a afiliação através dos atributos e valores acima mencionados DEVE indicar a qualidade, entendida como frequência de atualização.

3 O valor da afiliação DEVE ser atualizado após a mudança de função ou término da afiliação com a ORGANIZAÇÃO.

4  A ORGANIZAÇÃO DEVE indicar se podem garantir um tempo de atualização do valor do afiliado dentro de 1 mês a 1 dia do evento que desencadeou a mudança.



	Declaração do Responsável da Instituição
	



	Evidência de Conformidade
	

	Notas do Avaliador
	

	Testes Realizados
	

	Documentação Aplicável 
	





3.2.4 [bookmark: _Toc163727419]  Autenticação 
	Data
	dd /mm /yyyy
	Responsável
	

	Área Funcional do Perfil de Confiabilidade 
	[bookmark: _Hlk163640364]
7.4 Autenticação

1. O FORNECEDOR DE IDENTIDADE TEM DE autenticar o UTILIZADOR a pedido do FORNECEDOR DE SERVIÇO. 

2. O FORNECEDOR DE IDENTIDADE TEM DE garantir a Autenticação de Fator Único e PODE também recorrer à Autenticação Multi Fator.



	Declaração do Responsável da Instituição
	



	Evidência de Conformidade
	

	Notas do Avaliador
	

	Testes Realizados
	

	Documentação Aplicável 
	


3.2.4.1 [bookmark: _Toc163727420]Autenticação de Fator Único (Obrigatório)
	Data
	dd /mm /yyyy
	Responsável
	

	Área Funcional do Perfil de Confiabilidade 
	
7.4.1 Autenticação de Fator Único [= P0 P1 P2 P3]

1. A Autenticação de Fator Único dos Utilizadores TEM DE ser realizada utilizando uma das seguintes opções:

· Segredo Memorizado 
O segredo memorizado TEM DE ter um tamanho mínimo de 8 caracteres quando escolhido de uma base com o mínimo 72 caracteres diferentes ou TEM DE ter um tamanho mínimo de 12 caracteres quando escolhido de uma base entre 52 a 72 caracteres (a base NÃO PODE ser inferior a 52 caracteres).

· Segredo Gerado e de Utilização Única (Time Based OTP Device / Out-of-Band Device) 
O segredo gerado e de utilização única TEM DE ter um tamanho mínimo de 4 caracteres quando escolhido de uma base com o mínimo 52 caracteres diferentes ou TEM DE ter um tamanho mínimo de 12 caracteres quando escolhido de uma base de 10 a 51 caracteres

· Segredo de utilização única (Look-UP Secret/Sequence Based OTP Device) 
Segredo de utilização única TEM DE ter um tamanho mínimo de 4 caracteres quando escolhido de uma base com o mínimo 52 caracteres diferentes ou TEM DE ter um tamanho mínimo de 12 caracteres quando escolhido de uma base de 10 a 51 caracteres.

· Chave criptográfica RSA/DAS 
Chaves criptográficas RSA/DAS TEM DE ter um tamanho mínimo de 2048 bit

· Chave criptográfica ECDSA 
Chaves criptográficas ECDSA TEM DE ter um tamanho mínimo de 256 bit

· Dispositivo de Software ou Hardware de Criptografia de Fator Único em conformidade com as especificações [NIST 800-63B]


	Declaração do Responsável da Instituição
	<Identifique quais as opções utilizadas na sua instituição e descreva os seus requisitos >



	Evidência de Conformidade
	

	Notas do Avaliador
	

	Testes Realizados
	

	Documentação Aplicável 
	



	Data
	dd /mm /yyyy
	Responsável
	

	Área Funcional do Perfil de Confiabilidade 
	
7.4.1 Autenticação de Fator Único [= P0 P1 P2 P3]

2. O tempo de validade do processo de comunicação de um segredo TEM DE cumprir os seguintes prazos: 
· Segredos gerados através de dispositivos TIME BASED OTP DEVICE TEM DE ser válidos por um tempo máximo de 5 minutos.
· Segredos comunicados e transmitidos por telefone ou SMS TEM DE ser válidos por um tempo máximo de 10 minutos.
· Segredos comunicados e transmitidos por e-Mail TEM DE ser válidos por um tempo máximo de 24 horas.
· Segredos comunicados por correio postal TEM DE ser válidos por um tempo máximo de 1 mês.


	Declaração do Responsável da Instituição
	<Identifique quais as opções utilizadas na sua instituição e descreva os seus requisitos >



	Evidência de Conformidade
	

	Notas do Avaliador
	

	Testes Realizados
	

	Documentação Aplicável 
	



3.2.4.2 [bookmark: _Toc163727421]Autenticação Multifator (Obrigatório)
	Data
	dd /mm /yyyy
	Responsável
	

	Área Funcional do Perfil de Confiabilidade 
	
7.4.2 Autenticação Multifator [= P0 P1 P2 P3]

1. A Autenticação de Multifator dos UTILIZADORES TEM DE ser realizada utilizando uma das seguintes opções:
· Uma combinação de dois ou mais fatores que cumprem os requisitos indicados para autenticação de fator único (definidos na subsecção anterior). 
· Dispositivo de Software ou Hardware de Criptografia Multifator em conformidade com as especificações [NIST 800-63B]


	Declaração do Responsável da Instituição
	
<Identifique quais as opções utilizadas na sua instituição e descreva os seus requisitos >




	Evidência de Conformidade
	

	Notas do Avaliador
	

	Testes Realizados
	

	Documentação Aplicável 
	



	Data
	dd /mm /yyyy
	Responsável
	

	Área Funcional do Perfil de Confiabilidade 
	
7.4.2 Autenticação Multifactor [= P0 P1 P2 P3]

2. Os vários fatores utilizados numa autenticação Multifator TEM DE ser de tipos diferentes


	Declaração do Responsável da Instituição
	



	Evidência de Conformidade
	

	Notas do Avaliador
	

	Testes Realizados
	

	Documentação Aplicável 
	



	Data
	dd /mm /yyyy
	Responsável
	

	Área Funcional do Perfil de Confiabilidade 
	
7.4.2 Autenticação Multifactor [= P0 P1 P2 P3]

3. Os vários fatores utilizados numa autenticação Multifator TEM DE ser independentes.


	Declaração do Responsável da Instituição
	



	Evidência de Conformidade
	

	Notas do Avaliador
	

	Testes Realizados
	

	Documentação Aplicável 
	



	Data
	dd /mm /yyyy
	Responsável
	

	Área Funcional do Perfil de Confiabilidade 
	
7.4.2 Autenticação Multifactor [= P0 P1 P2 P3]

4.  A ativação de um novo fator de autenticação PODE ser realizada através de um fator já existente, neste caso a notificação de ativação DEVE ser transmitida pelos canais de contacto do Utilizador e TEM DE ser tomadas medidas de acordo com os requisitos mencionados no ponto 1 da secção 3.4 ou através de um processo supervisionado de forma a mitigar o risco. Em qualquer um dos casos, o novo fator NÃO
PODE ser acessível utilizando o fator já existente e TEM DE ser independente de todas as outras operações de gestão, como revogar, alterar ou reativar.

 

	Declaração do Responsável da Instituição
	



	Evidência de Conformidade
	

	Notas do Avaliador
	

	Testes Realizados
	

	Documentação Aplicável 
	





4. [bookmark: _Toc163727422]Análise e Resultados

	Avaliação de Risco
	

	Notas do Avaliador
	  <Identificação e análise dos riscos associados à confiabilidade do sistema, processo ou instituição avaliada, destacando potenciais impactos e probabilidades>




	Descobertas da Avaliação
	

	Notas do Avaliador
	<Apresentação dos resultados da auditoria, incluindo pontos fortes, áreas de melhoria e potenciais problemas, identificados em relação aos requisitos do perfil de confiabilidade.>




	Recomendações
	

	Notas do Avaliador
	<Sugestões especificas para corrigir possíveis problemas e/ou melhoras que possam comprometer a conformidade do perfil de confiabilidade>



	Plano de Ação
	

	Notas do Avaliador
	<Proposta de um plano de ação para implementar as recomendações, incluindo responsabilidades, prazos e recursos necessários.>





	Conclusões
	

	Notas do Avaliador
	<Resumo das principais descobertas, recomendações e próximos passos reforçando a importância de garantir a conformidade deste perfil e o compromisso de uma melhoria contínua>
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